Snmp-Sensors for X-Monitors
(SnmpEyes - SnmpGold - SnmpOrion - SnmpPrtg)
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1. Ubersicht

Mit Hilfe der Snmp-Sensoren besteht die Mdoglichleamte Vielzahl von verschiedenen
Informationen und Messwerten fir das PRTG-Monitpans Snmp-fahigen Geréaten
abzurufen. Hierzu ist kein Eingriff auf den beigiéin Snmp-Systemen erforderlich. Der
Zugriff auf die Snmp-Systeme erfolgt Gber TCP/IR enfordert keinen Eingriff im Snmp-
System selbst. Fir den Zugang zu einem Snmp-Sysiteimeben der IP-Adresse lediglich
der Communityname benatigt.

Voraussetzungen

Folgende Voraussetzungen sind fir den Einsatz mimpSSensoren erforderlich:

- Die beteiligten Sensoren sind als Exe-Dateierejs#m Sensoren-Verzeichnis fur
XML- Sensoren einzustellen

- Fur den Zugriff auf die Snmp-System ist ein Hrofielches getrennt mit dem Tool
»Snmp Profiler.Exe’ zu erstellen ist, bendtigt. Es wird neben deAlirese auch
der Communityname bendtigt

Unterstltzte Systeme

Es werden alle Snmp-fahigen Gerate direkt unteaistit



Die Arbeitsweise

Bei den hier aufgezeigten Sensoren handelt esusichigenstéandige Programme auf C-Basis.
Diese bauen selbststandig die Verbindung zu deniigeeiiten Snmp-System tber TCP/IP
auf. Die Sensoren lassen sich in bestehende Mowgt&@ystem einbinden.

Der Zugriff auf die Snmp-Systeme erfolgt mittelsA/@ und erfordert keinen Eingriff im
Snmp System selbst. Hierbei werden die jeweiligateBblocke ausgelesen und dem
Monitoring-System, hiePRTG von Paessler zugefihrt.
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Bei den Sensoren wird als erstes das vorgegebefieferr den Snmp-Zugang ausgelesen
und die Verbindung zum beteiligten Snmp-Gerat tsitties TCP/IP-Protokolls erdffnet.
Unter der Verwendung des Communitynames werdegerdleltenen Informationsblocke
angesprochen. Das Ergebnis wird vom Sensor ausggwaaufbereitet und die gewonnenen
Erkenntnisse dem beteiligten Monitoring tGbergeben.

Im PRTG-System von PAESSLER werden die geliefdriéarmationen aufgegriffen und
gesammelt. Diese kbnnen dann grafisch ausgewegtelew. Bei Abweichungen eines Wertes
vom Sollzustand stehen dann alle vom PRTG gegebdigiichkeiten zur Verstandigung
bzw. Benachrichtigung fur den Administrator zur fgung.



2. Der Snmp-Profiler

Mit dem ,Snmp Profiler” werden Profile fir den Snfdpgang definiert und im
Sensorenverzeichnis eingestellt. Zusatzlich bestamh die Moglichkeit vorhandene
Sensoren vor der Einplanung ins PRTG in Echtzetegten.

Definition Zugang zu Snmp

Um mittels der Sensoren auf die Snmp-Systeme Zegreu konnen ist die Definition eines
Profils fir den Zugang erforderlich. Hierbei sing drforderlichen Informationen mit dem
Programm Snmp Profiler.Exe" zu erstellen. Die Zugangsinformationen werden im
Sensorenverzeichnis ,..\ExeXml* abgelegt.

q N
Snmp-Profiler for Paessler's PRTG..
e
g  Sre/blias 127.0.0.1 / APCWO? 2ETT
Profios @lﬂt WserCl: & windows P iCaten
aPCwn?  Siddsdp: A00/IP=127.001 " User's |
g [MNOO]  Descript: ‘Windows 7 ™ Spstm |
Dretails ) . ’
Haost: 1127.0.01 Alias: |.-'1'-.F'E"-.-'-.-"EI? Shmp-Configuration..,
g&. User: | FPazs; | ]ﬁ H{Windaws -
RtrdAF ;

SHdr: |Hardware: Intel6d Family & Model 58 St Objld: workstation

- Diesc: 1Windnws 7 Com: |public
Dk

< =
Save Fing [nfo Check S Trace

Shows the Profile-Details. -~ [Eam

Der Name des Profils ist bei der Definition desbgften Sensors als (erster) Parameter
spater mit in der PRTG-Definition des Snmp-Sensomigeben.

Fur das Uberprufen des Snmp-Zuganges werden fadgelethoden unterstiitzt:

- ,Ping“:  Anpingen des Systems (Funktion aus dem Betsigtiem)
- .Info“:  Auslesen der Snmp-Informationen (allgemeine iergen)
- »,Check’: Auslesen der Snmp-Informationen und desseruStat

- »rrace”; Aufzeigen der Zugangsinformationen zum Nachzielen

Bei der Info werden allgemeine Daten zum Snmp-8ysetwa die Zeiten fur den Connect
und die Aufbereitung ausgelesen. Dieses Angabé&estauch fur die Sortierung der Profile
in der Snmp-Profiler-Ubersicht zur Verfiigung. Uden Check erhalt man den aktuellen
Status.



Schritt 1: Es wird der erfolgreiche Zugang zur gaschten Snmp mittels der Funktion
»Ping" getestet:

-
Snmp-Profiler for Paessler's PRTG...

Srefdlias 127.0.0.1 / APCWwWOT ¢ Basics

% User/Cl:  /'windows ¢ State's
APCwWO?  Siddsddp: /007 1P=127.0.0.1 " User's
[.HO0) Dezcript.; Windows 7 £ Sl,lst'hﬁ"

Firg wird ausgefiibrt fir 127.0.0.1 mit 32 Bytes Daten:
Antwort von 127.0.0.1: Butes=32 Zeit<1msz TTL=128
Fing-Statistik, fiir 127.0.0.1:

Pakete: Gesendet = 1, Empfangen = 1, Werloren = 0
[0% Verlust),

Ca. Zeitangaben in Millizek.:

Minimurn = Oms, b aximum = Oms, Mittelwert = Oms

|p‘§ Fing was successfully...

Cresln Dane Infa Check o Trace

@')topyr-ight.éﬂ;lgl o gmhgoftware GmbH Al F!ights _rss‘ewed,”\;fer 41 &

Schritt 2: Es wird der erfolgreiche Zugang zum geschten Snmp-System mittels der
Funktion ,Jnfo“ gestestet. Es werden Informationen zur Baugrupugezeigt:

Snmp-Profiler for Paessler's PRTG...

" Srvfdliaz 127.0.0.1 £ APCWOT
% Uzer/Cl: /A Windows
APCwO7  Siddsdp: /00/1P=127.001
[.NOO) Dezcript.: Windows 7

giede o

: Hardware: Intel64 Family B Model 58 Stepping 3 ATA »
warkstation

486061

* SystemMame.....; Alute02x

* System-Date....: 280816

= System-Time....; 051320

“Morkgroup....... WORKGROUP

05/Dbs | 3 Snmp Info waz successfully...

) T - 3 Tf
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Schritt 3: Bei der FunktionGheck’ werden zuséatzliche Informationen bzw. Kenndaten
zum Snmp-System ausgewiesen.

Snmp-Profiler for Paessler's PRTG...

@_ Srv/alias: 127.0.0.7 £ APCWOT

ol Usger/Cl: A 'wWindows

APCWO7  SiddsAp: /00/1P=127.001
[.HO0) [rescript.; \Windows 7

*SpzServices..
*Interfaces..
*CPU-Load..
i *Logged Users...:
* Proceszes +
Rr/IP “Memory-Size.....:
1 * System-Check. . Successfully

05/Dbs |3, Snmp Check was successfully...

- : A
Crests Ping. Infa Dane > Trace

SCopyright 201116 IEAM Software GmbH. All Rights re€trved, Ver 41 @




Nach der Definition zu der Snmp lassen sich intitvake Sensoren direkt ausfuhren:

— B
Snmp-Profiler for Paessler's PRTG...
. Sredtlias 127007 / APCWOT * Basicz
iles % User/TI: J Windows 7 State's
APCwOT  Sid/sdlp: 400/ 1P=127.0.0.1  User's |
[.HOO) Descript: Windows 7 { Sl,lst'iﬁ'=
[ietails G Snmp Syzlnfo Informations of Snmp-Device. .. Avallable #
. System-Check of Snmp-Device... Available ||
_-'f‘J Snmp SysEntries System-Entries of Snmp-Device.. Available |
=T E‘g Snmp Interfaces  Infos about the Interfacels)... Available
: ES Snmp Interface Infoz about specific Interface.. Available
% Eg Snmp IFaceFlds  Infos about Interface-Fields. . Available
05/Dbs |58 Srmp SysCheck [ APCWO7.PO0 | (No Parameters avaisble) - |
N ' =
& e Chodk o
Back BCopyright 2011-18 IEHH Software GmbH . All Rights 1seerved, Yer 41 @
=

Mittels des "Exec"-Buttons wird der Sensor ausgefih

r B
Snmp-Profiler for Paessler's PRTG...
: Srydbliaz 127.001 /F&4PCwWO7 * Basics
iles %ﬁ} User/Cl: 4 wWindows (" State's
APCWOF  Siddsdp: 400/ 1P=127.001 £ User's |
[.MOO) Descript,; Windows 7 " Systm
Details ] Windows 7. Spstem Check / Check for State =
|
.."‘_-!-’ Chn.01: SysServices 7B # =
P Chn 02 Interfaces 4 # E|
| PREAP | B Chn03 CPULoad 3z =
% % Chn.04: Logged Users 2 # -
| =E
05/Dbs |58 Snmp SysCheck | APCWOT.POD | | [No Parameters avalable] ~ |
e E o : : _Tf
G Tt Mot o
M gack SCopyright 201116 IEAM Software GrmbH, Al Rights rsserved, Yer 4.1 @&

Die Definitionen fur PRTG werden mit dem "Apply"-Bon angeboten:

~
Snmp-Profiler for Paessler's PRTG...

: Sredhlias 127.00.1 / APCWO? (* Basics:

Erafifs % User/Cl: 4 \Windows (7 State's
APCWO?  SidAdsdp: /007 IP=127.001  Users )

[.MOO) Dezeript: Windows 7 {: Svst'i-h'=
Detaile ] Sensor-Defintion within PRTG, User-Defined Sensar, Exec/Scripts... =

! 'ﬂ Senzor..... Spstem-Check of Snmp-Device... within - PRTG
&*- ‘ﬂ Exec.. "Shmp SysCheck. Exe" within PRTG
RUAP | T3 Paramis)..  APCWOZ.PO0 within  PRTG

ﬁ Mutex....... SnmPrig [Recommendead] within - PRTG

05/Dbs

:éls Snmp SysCheck iAPC\:\u"D?.PDD LJ ] [Mo Parameters avallable]_-J

Dohe Appl Chart bmnit > Trace

E Bac:k. éﬁopyfight:éﬁzl DM Software GrrbH. Al ﬁigh-ts _r-ss'ewed,'i;ferﬁ."l- [Fam




Interaktive Testmoglichkeiten

Mittels des ,,.Snmp Profilers” besteht die Moglichkalle Funktionen vor der Einplanung ins
PRTG interaktiv zu testen. Hierzu stehen folgendesEBhe zur Verfliigung:

- Basics Funktionen aus dem Basis-Bereich
- State's Funktionen fir Status-Uberwachung
- Drive's Aufzeigen zu den Laufwerken

- Syst'm Auslesen von System-Informationen
- User's Aufzeigen zu den Bendtzern

- Walking Selektion von Eintragen

Fir das Aufsuchen von Informationen steht hier siaéliche Anzahl von Funktionen zur
Verfigung. Hier als Beispiel die Selektion von IpvEAgen:

r N
Snmp-Profiler for Paessler's PRTG...
i Sredtiliaz: 1270007 / SnmpTest " Basics
% Ilzer/Clt: Baumann / Windows (" State's
ShmpTest  Siddsdp: /007 1P=127.001 (v Drive's)
gi (MOO]  Descript; Local Spstem " Sypstm
Bratéils | Local System: Walking ¢ walk <ip about |pStates =
Zl= # Chr 0 Forwarding 2 0t =
€5; # Chn 02 DefaulTTL 128 #
RUAP | 54 Chn 03 InReceives 2ERE #
=3 # Chn.04: InHdiErors 0 # -
—..
05 /Dhs | i Srmp Walking | SnmpTestHOD | | Walk=lpStates >
i > - -
| "-._,.___.."- Doke Appl_\.,.r Chart Sensor r, Trace
Back SCopyright 201116 1E0K Software GmbH, A1l Rights rsstrved, Yer 4.2 5
b




3. Die Snmp-Bereiche

Der Bereich Basics zeigt die allgemeinen Funktionen auf:

-
Snmp-Profiler for Paessler's PRTG...
i Smefdliaz 127007 / SnmpTest * Hazics
%’ zer/Clt:  Baumann ¢ Windows {7 State's
ShmpT est SidfledAp: 00 { DfiVE__'_Er
[.HO0] Cezenpt.:  Local System (" Syztm
'él Snmp Syzlnfo |nfarmations of Snmp-0evice. .. Available -
f__-l!* Shmp SuzCheck  System-Check of Snmp-Device... Available = !
_-'le Snmp SyzEntiez Svztem-Entries of Snmp-Device... tvailable ' i
E§ Snmp Interfaces  Infos about the Interface(s]... Arwailable
'!_:E Snmp Interface |nfoz about zpecific [nterface... Available
Eg Shmp IFaceFld:  Infos about Interface-Fields... Available
|3 < Cmd... » l ] _J
i3 _ A >
k,ll.ﬁ__._- . ExaE Showe Info Check / Traca
Eau.:k '-E.ﬁ"iinnyr-ight:éﬂ;l:f-i B ICON Software GmI:IH Al ﬁigh.ts _ras‘éwed,.‘.»:’er.d.-é [Eam
e

Der Bereich States listet verfiigbare Ubersichten auf:

i3

Snmp-Profiler for Paessler's PRTG... . .

| &

i Smefdliaz 127007 / SnmpTest (" Basics
%’ Ilzer/Clt: Baurnann / Windows {* State's
ShmpT est SidfledAp: 00 { DfiVE__'_Er
[.HO0] Cezenpt.:  Local System (" Syztm
éﬁj Snmp lcmpStates  |nfos about the lcmp-Group... Available -
[E Snhmp |pStates |nfoz abaout the Ip-Group... Available | I
:&. Snmp Snmpstates  Infos about the Snmp-Group... Awailable 5:'
B /IP Bﬂ' Snmp TopStates  Infos about the TCP-Group... Arwailable
: '!_:E Snmp TopParts Infos about the TCP-Port[z]... Available
rﬂ!# Snmp UdpStates  |nfog about the UDP-Group... Available =

| 05 /Dbs 5% < Crd...> ] ]

_,.J

.f
Ex8c Showe Info Check / Ttace
'-E.ﬁ"iinnyr-ight:éﬂ;l:f-i i.ﬁ.‘-‘rﬁaﬁfﬁyﬁfm.ﬂré Gml:uH Al ﬁigh.ts _ras‘éwed,.‘.»:’er.d_-é [Eam




Der Bereich Drive's" werden Laufwerksspezifische Eintrage unterstitzt:

r =
Snmp-Profiler for Paessler's PRTG... —
i Smefdliaz 127007 / SnmpTest " Bazics
%’ zer/Clt:  Baumann ¢ Windows {7 State's
ShmpT est SidfledAp: 00 i+ Dri\-‘e'a
[.HO0] Cezenpt.:  Local System ™ Syst'm
Detailz {‘:j Snmp Devices |nfoz about the Device(z).. Available -
&3 Srmp Storages |nfoz about the Starage(z)... Available |
&3 Snmp Storage Irnfos about the Starage. . Available |~
Bt/IP @2 Snmp StorFlds Irfos for Storage-Fields... Avallable
; &2 Snmp HimlFlds Infoz for Himl-Fields... Avvailable
05/Dbs  |ER < Cmd... > ] ] =]
= E -
| . ExaE Showe Info Check / Traca
'-E.ﬁ"iinnyr-ight:éﬂ;l:f-i i.ﬁ.‘-‘rﬁaﬁfﬁyﬁfm.ﬂré GmI:IH Al ﬁigh.ts _ras‘éwed,.‘.»:’er.d.-é [Emm

Der Bereich Syst'm" stellt intere Statusinformationen zur Verfiigung:

-
Snmp-Profiler for Paessler's PRTG...
i Smefdliaz 127007 / SnmpTest " Bazics
%’ zer/Clt:  Baumann ¢ Windows {7 State's
ShmpT est SidfledAp: 00 { DriVE_IEr
[MO0]  Descript; Local System * Syst'm |
fﬂ Snmp Account:  Available System-Acoounts.. Available -
.a.s Snmp Processze: Bunning Svstem-Processes. Available |= i
& Snmp PriQlueues  State of Printer-Queues. .. dvailable ||
? Snmp Services Available System-Services... Arwailable
ﬂ Snmp Software |nztalled System-Saoftveare... Available
i % ShmpWrkStatn  Infos about the Workstation,.. Available
05/Dbs  |ER < Cmd... > ] ] =]
= E -
ExaE Showe Info Check / Traca
'-E.ﬁ"iinnyr-ight:éﬂ;l:f-i i.ﬁ.‘-‘rﬁaﬁfﬁyﬁfm.ﬂré Gml:uH Al ﬁigh.ts _ras‘éwed,.‘.»:’er.d_-é [Eam
e
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Zusatzlich besteht die Moglichkeit Benutzerspeeifes Eintrage unteiUser's’, hier z.B. die
Snmp-Eintrage far "WAGQO" mit einzubinden:

r N

Snmp-Profiler for Paessler's PRTG...

i Sredtliaz 192168178220 4 WagoBd] " Basics
% Uzer/Clk:  /wago " State's
WwiagoSdl  Siddlwdp: A 00/ IP=132168.178.220 (¢ User's |
" Sypst'm |

.“.'[ [.HO0] Dezcript.: wago. 841

E.f-’ Snmp UsersMib Wago Y50-8341 Company Group Available -

j-j:,iSnmp zersMib  wWago 750-847 Product Group Available |
5_-,"_' Snmp UzersMib W ago 750-841 Yersions Group Awailable

L{J Snmp UzersMib “Wago 720-841 Real-Time Clock ... Awailable
_;:f_| Snmp Uzerstib “Wago Y50-841 Ethernet Group Available
fJ Snmp Uzerstib “Wago Y80-841 Actual Emor Group Available - =

05/Dbs [ < Cmd.. > ] =]

- .
ExaE Showe Info Check > Traca
'E.?'Ijunyr-ight.:i:m;l AB DN Software GimbH, Al Ii!ights _raﬁwed,.‘.v’er 47 [

Neben den hier vorgegebenen Sensoren lassen sicklé BereichWalking ™ zusatzlich
weitere Eintrdge aus dem beteiligten Gerat austilte

v N
Snmp-Profiler for Paessler's PRTG... -—
i Sredbilias: 192.168.178.220 /W agod4] {* Bazics
% Ueer/Clt:  #'wago {~ State's
Wagofdl Sidddsdlp: 00/ IP=132168.178.220 O Uszer's |
._Lz.'[ [ 0] Dezcript; Wwago. 841 " Syst'mi
g2 5nmp IFaceflds  Infos sbout Interface-Fields... Suvailable -
Jﬁ Snmp Y alking W alking thraugh Snmp by MIB Available
" # Srmp Walking W alking through the Snmp-0 ata Available E
Jﬁ Shmp W alking W alking thrauagh Snrp By Baw Available |
l Jﬁ Snmp "W alking W alking through Snmp by Scan Awailable =
05/Dbs |5 <Cmd...> ] =l
W "-.__f._____"- Ex@e Showe Info Check . Traca
Back @Copyright 201118 ICON Software GrbH, All Rights restrved, Ver 4.2 (5
b

Jeder dieser aufgezeigten Sensoren kann durch adsevén und dem Button "Exec”
interaktiv, also vor der Einplanung in PRTG ausbefiverden.
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4. Monitoring mit SnmpEyes

Neben den unterstitzten Monitor-Systemen wie PRJi@&n und WhatsUp Gold lassen sich
die Snmp-Sensoren auch in Verbindung mit den SnmepEWnsetzen. Hierbei handelt es sich
um ein eigenstandiges Produkt in dem sich direkiS#insoren anwenden lassen.

Beispiel: Layout fiir die Uberwachung eines einzelBamp-Systems:

Toesin Soc urs
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\ 5
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L EL "~ ool o . =
i » T g e e T N,
14:0114:03 1408 = e el = W s e O |
Disk-Usages (%) .:7“":'\ ';‘.(’,___—
et B S e T
14021406 1407 | = ewemeris

[ Response
W
] Processing § |

o
1402 1405 1408

Jedes dieser Objekte arbeitet autonom, d.h. predDbjird ein eigener und selbststandiger
Prozess im Betriebssystem abgebildet. Jeder Praresst selbststandig und unabhangig von
anderen Prozessen Kontakt zum beteiligten SnmpeRystittels TCP/IP auf.
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Beispiel: Auslegung fiir die Uberwachung von mehre3amp-Systemen:
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Auf der linken Seite werden hier die allgemeinefiodmationen zu den beteiligten Snmp-
Systemen, wie etwa den Antwortzeiten oder enthaftéverten, mittels Grafiken oder
"Tachometern" aufgezeigt.

Im rechten Abschnitt wird eine Matrix geordnet n&yrstemen und Funktionen fur die zu
Uberprufenden Werte ausgewiesen. Beteiligt sindhEnmp-Systeme welche Gberpruft
werden.

Anmerkungen:

- Bei den "Tachometern” wird jeweils eine eineelnformation, etwa die
Anzahl der Benutzer ausgelesen und dargestellt

- Bei den "Images"” in der Matrix werden die Wetts Sensors
ausgewertet und mittels Regelungen farblich bwwer

Jedes der dargestellten Objekte Iaf3t sich beliekdgr Auslegung, der Gréf3e und der
Position auf dem Dashboard modifizieren. Umstruktungen sowie Erweiterungen lassen
sich wahrend der Laufzeit jederzeit anwenden. ¢a gawahlter Rasterung und
Bildschirmauflésung Iaf3t sich hier eine nicht uredaliche Anzahl von Objekten darstellen.
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